Nameét:

Provazanost

Motto: Velmi malo lidi by zfejmé mohlo fict, Ze se zajima o pocitace i genetiku. Nakonec je
oboji téméf totéZ az na fakt, Ze jedno je o strojich a druhé o Zivocisich, tedy i o lidech...

Pribéh:

Univerzitni profesor, John Mahoney, porada pro vefejnost seminar o vyuZiti pocitaCti v genetice.
Seminar vSak ukonci, kdyZ se dostava k zavéru, Ze podstata genetiky se da prirovnat
k programovani pocitacovych systémi. Napadu se nakonec chyti skupina pocitacovych
odbornikd, ktefi hodlaji pomoct genetickému inZenyrstvi. Jeden clen skupiny, James Week,
zacne prirovnavat tvorbu RNA k programovani v jazyce C a poté tvorbu proteinii z RNA jako
kompilaci spustitelnych soubort z téch objektovych (.o, .0bj). OvSem také zminuje rozdily mezi
DNA a strojovym kédem, ¢imZ se dopracovava k nazoru, Ze DNA ma 4 pozice podle svych
amino kyselin na 4 typy: Thymin (T), Adenin (A), Cytosin (C) a Guanin (G). OvSem by se zde
méla zachovat komplementarita bazi, tedy spojovat jenom Cytosin s Guaninem a Thymin
s Adeninem. Zachova-li se komplementarita bazi, vznikaji nam jen bitové poloZky s moZnosti 0
a 1, pri ¢emz Thymin s Adeninem muZe reprezentovat aktivni stav (1) a Cytosin s Guaninem
naopak neaktivni stav (0). James také tvrdi dalSi pravdivé tvrzeni: ,Jeden gen neobsahuje jednu
latku daného typu, ale velmi mnoho takovych latek. Gen obsahuje velmi mnoho bilkovin
thyminu, adeninu, cytosinu i guaninu.“. Druhy clen skupiny, George Friend, uvaZuje o moZnosti
ukladani pocitacovych dat do fetézce DNA. Na tento dotaz profesor Mahoney odpovida: ,,Na
zakladé délky DNA by bylo mozné uloZit velmi mnoho pocitacovych dat, okolo 3 GB, ale
teoreticky by tato hodnota mohla klesnout na 750 MB.“. George presmysli stale nad moZnosti
vyuziti Fetézce DNA pro ukladani pocitacovych dat. Nakonec se pozastavuje u moznosti ukladat
data do struktury lidského vlasu. James prechazi na Georgovo téma: ,,Pokud by se vytvorilo
zatizeni, které by umoZiovalo zpracovavat retézce DNA, to znamena, Ze by je to mohlo Cist a
zapisovat, tak by se takto mohl vytvorfit ultimatni nosi¢ pocitaCovych dat (médium).“. Do
diskuze se nyni zapojuje posledni ¢len skupiny, Jeofrey Walker, ktery zde mluvi o moZnosti
vyuziti novych poznatkii pro pozitivni preprogramovani bunék na zvySeni jejich imunity.
VSichni pritomni zacnou spolupracovat na tvorbé nového média, ale postupem casu zjistuji, zZe
vyroba neprobihd presné tak, jak predpokladali. Nakonec byl projekt pozastaven, protoZe
George bohuZel opomenul jednu substanci celého pokusu, ¢imZ byl projekt odloZen. Zbyvalo
jen malo do dokonceni nového média a ziskani slavy, ale opét jen lidskd nepozornost
znemoznila vejit témto védciim v zndmost s jejich ultimatnim médiem...
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ZamysSleni:

Pocitace komunikuji ve dvojkové soustavé. Jedna zakladni jednotka informace se nazyva bit, bit
je zkratka z ang. vyrazu ,binary digit“, tedy binarni Cislice. Bit miiZe mit jen 2 stavy, nastaveno
(1) ¢i nenastaveno (0). V anglické technické literatuie se uvadi casto téchto stavi jako set / not
set . Sekvence 8 biti nam vytvari jeden byte, coZ je jednotka reprezentovana 28 hodnotami
(protoZe mame 2 stavy na 8 bitii). Timto ziskdvame maximalni mozZnou hodnotu 256. Nicméné
na zakladé principu fungovani binarni (dvojkové) soustavy, které je nasledujici:

(A * 2A7) + (B * 2A6) + (C * 2A5) + (D * 2A4) + (E * 2A3) + (F * 2A2) + (G * 2A1) + (H * 2/0)

[proménné A a7 H mohou nabyvat hodnot O ¢i 1], mame tedy 256 hodnot (Cislic), vSak
Cislované od 0, takZe rozsah je prakticky 0 az 255 znakd (interpretované Ciselné, pfi Cemz
tomuto Cislu se Fika ordinalni hodnota znaku) a kazdy znak ma svijj jisty vyznam — ne vse jsou
v3ak tisknutelné znaky.

V pocitacich se pro vypis jednotlivych byti vyjma jejich ordinarni hodnoty také vyuziva
hodnoty hexadecimalni, jejiZ nazev vzniknul z hexa — Sest a decimal — deset, tedy se jedna o 6 +
10 = 16kovou soustavu. Vypocet je velmi jednoduchy, protoZe plati zakonitost:

(A A 16A1) + (B * 16A0)

Z tohoto vztahu vyplyva, Ze proménné A a B mohou nabyvat hodnot 0 aZ 15 (jelikoZ 15 * 161
+ 15 * 16170 = 240 + 15 = 255, nejvyssi ordinarni hodnota znaku, a zaroven 0 * 16A1 + 0 * 16/0
=0+ 0 =0, tedy nejnizsi ordinarni hodnota znaku).

To by stacCilo kteorii o pocitacem vyuZivanych numerickych soustavach, nyni prejdéme
k teoriim ohledné genetiky. Ribonukleové kyseliny, tj. DNA (deoxyribonukleova kyselina) ¢i
RNA (ribonukleova kyselina), jsou zakladni stavebni bloky Zivoucich organismi a ve své
podstaté se da fici, Ze jsou identické v kazdé bufice téla organismu (pro zjednoduSeni — ve
skutecnosti zde dochazi k mutaci bunék vékem a bylo by nutné vyextrahovat zarode¢nou buiiku
z t€la, coZ by bylo sice mozné, ale byl by to velmi naro¢ny tkol). Ribonukleové kyseliny jsou
tvoreny Fetézci tzv. dusikatych (nukleotidovych) bazi, mezi které fadime cytosin, guanin, adenin
a pro pripad DNA také thymin, v pfipadé RNA je thymin nahrazen uracilem. Jednotlivé baze
oznaCujeme prvnimi pismeny jejich nazvi, tedy C pro cytosin, G pro guanin, A pro adenin a T
pro thymin (¢i U pro uracil - pro RNA).

Baze existuji tedy 4. Pro zakodovani do jednoho bytu do sekvence dusikatych bazi bychom tedy
potiebovali definovat ¢tyrkovou Ciselnou soustavu. Na zakladé znalosti hexadecimalni a binarni
soustavy muzeme tedy tuto soustavu definovat velmi snadno. Vime, Ze minimalni hodnotou
musi byt 0 a maximalni hodnotou 255. Prvné si ovéfime, zda je predefinovani do ctyrkové
soustavy viitbec mozné, tedy si odmocnime Cislo 256 (pocet hodnot) ¢tyfma. Vznikne ndm timto
celé cislo 4 (474 = 256). Rozklad tedy mozZny je. Definujeme si postup prevodu:

(A *413) + (B *4/2) + (C * 4/1) + (D * 410)

Pfi ¢emZ moZné hodnoty pro proménné A, B, C a D jsou hodnoty 0 aZ 3 (¢islujeme vZdy od 0),
pro ovéreni si mtizeme udélat vypocet: 3*4A3 + 3%4A2 + 3*4A1 + 3*4A0 = 192+48+12+3=255.



Timto vSak dostavame jen zakdédované fetézce znakli do ctyrkové soustavy a ne samotnou
reprezentaci v dusikatych bazich dle jejich oznaceni. Proto si prifadime kaZdé moZné hodnoté
néjakou bazi, tfeba pro 0 pfifadime C, 1 bude G, 2 bude A a 3 bude T (nebo U pro RNA).
Z jednoho bytu nam tedy vznikl fetézec (sekvence) o 4 bazich.

Jakakoli pocitacova informace (vzhledem ke své reprezentaci pomoci sekvence bytti) mtiZe byt
tedy zakodovana do sekvence dusikatych bazi. Nicméné ndm nastava nyni jina otazka? Je
mozné tyto baze kombinovat v libovolném poradi? UvazZzme situaci, kdy se v naSem téle vytvari
(¢i lze uméle syntetizovat) aminokyseliny. Z ¢eho jsou tvoreny aminokyseliny? Praveé
z dusikatych béazi a kazda aminokyselina (dale jen AMK) je tvofena tripletem bazi tvorici
kodon, triplet bazi, jak jiZ nazev napovida je sekvence 3 bazi a tedy dostavame teoretické cislo
64 (4/3). Nicméné Zadna odmocnina Cisla 256 nam neda cislo 64, proto je nutné vyuZit
sekvence vice byt pro vytvoreni vice kodénti, ¢imzZ se postupné dopravujeme ke vztahu 6474 =
25673 (16777216, dle jednotek bychom toto v bytech popsali jako hodnotu 16 MB). Tedy
uvazme pocitacovou aplikaci, ktera ¢te soubor dat po 3 bytech a kazdé 3 byty implementuje jako
4 kodony (implementované jako Cisla se spodni hranici 0 a horni hranici 63). To udélame
nasledovné: uvazime ordinarni hodnoty vSech 3 prectenych znaki k ziskani pomocné souctové
hodnoty, napft. tedy pro ordinarni hodnoty 125, 132 a 165 ziskame cislo 125 * 65536 + 132 *
256 + 165 = 8225957.

[obecné tedy A * 256/2 + B * 2561 + C * 256/0]
Nyni je nezbytné provést zpétny rozklad, vSak do nasi kodonové soustavy dle algoritmu:
A * 6473 + B * 6472 + C * 6471 + D * 6410

vznikne nam:
A=31,B=24,C=18,D=37

Tedy rozklad 3 bytt do sekvence 4 kodénii jizZ mame hotov. Celou proceduru budeme opakovat
pro vSechna data, ktera chceme zakddovat.

Dostavame se k zavéru, ktery je bohuZel zatim (doufam, Ze toto slovo zde zmizi nékdy)
nedoreSeny. Bylo by totiZ k nému nutné sestavit zarizeni, které na zakladé vstupnich hodnot
(které jsou zde pojmenované jako proménné A,B,C a D) dokaZe sestavit néjaky organismus.
Toto by bylo velmi sloZité a prakticky by zde mohlo pomoci velmi genetické inZenyrsky,
nicméné mluvime o vytvareni umélych bytosti, které by mohly byt na zakladé svych stavebnich
prvkl Zivé. Toto zafizeni by muselo zvladat i instrukce opacné — tedy takovyto organismus
,precist“ a rozloZit na jednotlivé baze, které by pres definované rozhrani opét preneslo do
pripojeného pocitace a aplikace na tomto PC by deSifrovala data do potfebné binarni podoby.

Vsak kdyby takové zafizeni existovalo, bylo by teoreticky mozZzné provadét na jeho zakladé
teleportaci. Clovék by byl rozloZen do sekvence kodént a AMK a pienesen z bodu A napf.
formou posilani dat pres internet do bodu B, kde by stejné zatizeni clovéka sloZilo do jeho
ptvodni podoby. Problémem je, Ze original by musel byt znicen, jinak by doslo ke klonovani
jedince.

Samotna teleportace vSak nese i jina uskali, napt. co si lze predstavit pod pojmem dusSe a jak by
se ta prenesla? Jak by se prenesl lidsky engram a vzpominky? Tot otazka, aneb: 2B || 12B = ?
©)



Uvazime-li redlné pokusy ohledné kvantové teleportace, musime se zabyvat i dalSimi vécmi
jakym jsou napf. superpozice stavii a dalSi véci z hlediska kvantové fyziky. Fyzika je velmi
spojena s biologii i vzhledem k tomu, Ze se jedna o védu podobnou matematice, je alfou i
omegou vseho védéni, stejné jako matematika. Sama o sobé kvantova fyzika ma navic i jiné
stavy neZ jsou popsané ve vySe uvedenych strankach, napf. ma tzv. qubit (kvantovy bit, pfi
¢emz bit je téZ jednotkou informace, jak je jiZ popsano na strané 2 tohoto dokumentu). Qubit je
analogii k vySe uvedenému bitu a je popsan stavovym vektorem dvouvrstvého kvantoveé
mechanického systému (coZ je prakticky jen systém o 2 stavech, jak jiZ je vySe uvedeno — stavy
oznacujeme jako O ¢i 1, popf. nenastaveno a nastaveno, resp. ang. Set a not set). Nicméné
samotny qubit zahrnuje i superpozice téchto stavli, ¢imZz rozSifuje jejich mozZny rozsah.
Kvantové mechaniky a qubitti 1ze vyuzit pro tzv. kvantovou kryptografii (kryptografie je zptisob
ochrany dat pred zneuZzitim, predevsim pomoci Sifrovani a podobnych algoritmti). Vzhledem k
tomu, Ze sama o sobé kvantova kryptografie vyuZiva jevu znamého jako kolaps vlnové funkce
pri svém méfeni, byla by kvantové zaSifrovana informace bezpecna i za predpokladu, Ze nékdo
odchyti naSi komunikaci, jelikoZ by nemohl zakonité ziskat kompletni validni informaci.
Pravdou je, Ze bychom tuto informaci na zékladé kolapsu vinové funkce neziskali ani my,
nicméné bychom jako opravnéni prijemci o informaci mohli zaZadat znovu. JelikoZ by data
nedoSla v poradku, méli bychom dobrou metodu na zjiSténi, zda naSe komunikace byla
odposlouchéavéna ¢i ne. Pfi diikazu odposlouchavani bychom vyuzili jiné metody prenosu dat a
vyzadali si informaci znovu (v nadéji, Ze tato druha cesta nebude kompromitovana jako cesta
prvni). Uto¢nik sém o sobé by neziskal tedy také kompletni informaci a vzhledem ke kolapsu
vlnové funkce by ani nemohl védét, zda jim ziskand informace byla ziskana v potradku ¢i nikoli,
tedy ani kompletni odposlech komunikace by mu nemusel byt nic platny, jelikoZ citlivé ddaje,
napr. hesla pro pfistup k bankovnim uctim by byla pfenesena v necitelné podobé. Metoda
kvantové kryptografie zpravidla vyuziva tzv. propletenosti fotonti (angl. photon entanglement),
coZ je metoda spocCivajici v propletenosti dvojice Castic, kdy nemluvime o stavu jednotlivych
cCastic jako spolecné o stavu Castic. Méfeni na jedné Castici z dvojice timto zptisobi kolaps
vlnové funkce, kterou je popsdna dand dvojice a to zméni stav druhé castice, tedy provede
zménu qubitu pro danou dvojici ¢astic. I kdyZ si mnozi ¢tenari tohoto dokumentu mohou myslet,
Ze je o kompletni science-fiction, pravda je odliSnd. Od fijna roku 2008 existuje projekt
SECOQC (Secure Communication based on Quantum Cryptography, tj. Bezpecna komunikace
zaloZena na Kvantové Kryptografii, stranky projektu jsou k nalezeni na http://www.secoqc.net),
do které je zapojena i Ceské republika (a¢ jen Palackého univerzita v Olomouci). Samotny
projekt pojednava predevsim o vyuZiti QKD (Quantum Key Distribution, kvantova distribuce
klice), jelikoZ objem dat pfenaSenych béznymi uZzivateli mtize byt enormni, proc¢ tedy nevyuzit
jen nahodné vygenerovaného klice pro kazdy prenos? Prakticky to jde prirovnat k SSL (Secure-
Socket Layer) vrstvé v informacnich technologiich. Jak tato komunikace probiha? Je poloZen
dotaz na stranku, ktera je zabezpeCena SSL vrstvou. Stranka poSle do klienta (prohliZece)
vefejnou Cast klice, ktery je pouZit na zaSifrovani dat pomoci asymetrické kryptografie a
deSifrovan na strané serveru pomoci privatniho klice. Samotna komunikace jiZ poté probiha na
Sifrovana timto zptisobem. Proc¢ tedy nenahradit SSL certifikaty kvantové prendSenymi klici za
vyuziti QKD metody? Ziejmé nékoho z Ctendii napadne, zda to vazné je potiebné, pokud jiz
existuje pravé zminovana SSL vrstva. Odpovéd zni, Ze stdle je, protoZze SSL vrstva je
prolomitelna a ma-li potencialni utocnik dost potfebnych vzorka dat, miiZe sestavit komunikaci
a rozSifrovat i data pfenesena pres tuto vrstvu — prace to neni jednoducha ani v Zddném pripadé
rychla, nicméné zde riziko existuje. V pripadé vyuZiti kvantové distribuce klice zde toto riziko
opada kviili ndhodnosti generovani klice, ktery bude bezpecné prenesen pres kvantovou datovou
sit’ a jehoZ odchyceni bude znamenat kolaps vinové funkce, na zakladé ¢ehoZ poté ani jedna
strana nebude mit kli¢ k deSifrovani. Opravnény uZivatel si mtize opétovné poté zazadat o kli¢
(nejlépe néjakou jinou metodou, ktera neni kompromitovana), nicméné utocnik v tomto



kontextu nemiZe nic. Ani nema moznost odposlechem zjistit, jaky je spravny kli¢ napf. pro
prolomeni bezpecnosti néjakého bankovniho uctu, coZ z pochopitelnych divodi zvySuje
bezpecnost informaci. Samotna stranka SECOQC obsahuje velmi zajimavé informace o tomto
tématu, coZ je véc, kterou jediné doporucuji precist, pokud nékoho tato problematika zajima.
Stranka je v anglickém jazyce, nicméné vétSina dostupnych informaci o téchto technologiich
také, ale to snad Zadného potencialniho védce neodradi :)
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